TIPS VOOR LEERLINGEN

Wat kun je doen om veilig te internetten en digitaal pesten?

Niet persoonlijk opvatten als het van mensen komt die je niet kent. De
anonimiteit van internet maakt dat mensen makkelijker gaan schelden.
Bedenk dat niet alles waar is, wat je op het internet tegenkomt.

Blijf zelf respectvol naar anderen, scheld niet terug. Verstuur zelf geen

flauwe grappen, dreigmail of haatmail.

Reageer niet op pestmails of andere digitale pesterijen. Verwijder de e-mail zo mogelijk zonder hem
te openen. Als je niet reageert, gaan pesters vaak op zoek naar iemand anders om te pesten.

Als je een vervelend gevoel hebt over iets wat je hebt gezien of meegemaakt, vertrouw dan op je
gevoel en vertel het aan iemand die je vertrouwt, bijvoorbeeld je mentor of teamleider. Deze zal je
verder helpen om het pestgedrag te stoppen.

Bewaar de bewijzen. Maak een print of sla ze op. Van het IP- adres van de e-mail kan soms worden
afgeleid, van welke computer de e-mail verzonden is.

Gebruik een apart e-mailadres om jezelf te registreren op websites. Kies een e-mailadres dat niet je
eigen voor- en achternaam volledig weergeeft. Gebruik altijd een bijnaam als chat.

Zorg dat je wachtwoorden geheim blijven en niet makkelijk te raden zijn. Als anderen wel binnen zijn
gekomen, neem dan contact op met de beheerder van de site.

Bel of mail niet zomaar met personen die je alleen van internet kent, spreek niet met ze af zonder dat
je ouders dit weten. Verwijder onbekende mensen van je social media en geef nooit persoonlijke
informatie aan mensen die je alleen bijvoorbeeld via het chatten kent.

Blokkeer de afzender. Als het gaat om sms’jes op de mobiele telefoon, dan heb je soms de
mogelijkheid om nummers te blokkeren.

Let vooral op bij foto’s van jezelf. Als je een foto op internet zet, kan deze gemakkelijk gekopieerd en
op een andere website geplaatst worden. Zo kan hij jarenlang terug te vinden zijn. Foto’s kunnen ook
bewerkt worden.

Wees zeer voorzichtig met het gebruik van je webcam. Jouw beelden kunnen worden opgeslagen en
gebruikt worden om ze aan andere personen te laten zien of voor doeleinden gebruikt worden die jij
niet wilt.

Bij stalken kun je aangifte doen bij de politie. Het is strafbaar. Voor meer informatie over aangifte
doen: www.pestenislaf.nl .



